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摘 要 
随着互联网的快速发展，数据网规模不断扩大，基于数据网的各种应用业务
也越来越广泛，对各大运营商以及业务数据量大的企业，在运维管理方面不得不
投入了大量的人力与物力。在运维管理中，故障实时预警是最重要的一部分，快
速并准确地预警故障，可以以最快的速度发现业务环境中的问题，从而及时地避
免故障带来的严重损失。在大数据环境下，研究实时故障预警技术的理论和实现
机制，在现实运维管理中有很大的实际意义。 
其中流量实时预警是最重要的一个环节，通过流量的实时预警，可以很大程
度反馈业务的故障。因此，本文的研究重点主要是针对流量序列的异常检测展开。 
本文的研究内容主要包含两个部分：流量异常检测的准确性和在大数据环境
下，流量异常预警的实时性。 
1、在流量异常检测的准确性方面，提出了 N-ARMA 的流量异常检测算法，
该算法基于 ARMA 的时间序列的预测模型，对模型参数进行提取与模型优化处
理，并使用序列预测偏差拟合正态分布，构建异常可置区间。最后通过对比小波
算法和排列熵算法，实验表明 N-ARMA 的检测算法在准确性最优。 
 2、在大数据环境下实时预警方面，本文提出了一个基于 Storm 的实时分布
式的计算框架，结合了 Kafka 分布式可靠传输消息队列，并使用 nginx 与 jetty
作为前端负载均衡处理。最后通过对比传统的集中式服务框架，实验表明，本文
提出的框架具有更小的性能开销，同时异常检测时延更短。 
 
关键词：大数据；流量；实时预警 
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Abstract 
With the rapid development of Internet, the data network scale expands unceas-
ingly, on the basis of data network business is becoming more and more widely ap-
plied, the operators and enterprises, business data in operational management had to 
spend a lot of manpower and material resources. In operations management, real-time 
fault early warning is one of the most important part of early warning and fault rapid-
ly and accurately, the questions in the business environment can be found at the fast-
est speed, to avoid failure to bring serious loss in a timely manner. Under the envi-
ronment of big data, the real-time fault early warning theory and implementation 
mechanism, in the real operational management has a great practical significance. 
The real-time traffic warning is one of the most important, through traffic re-
al-time warning, can greatly big feedback failure of the business. Therefore, the re-
search emphasis of this article is mainly aimed at flow sequence of anomaly detection. 
The research content mainly includes two parts: traffic anomaly detection in large 
data environment, and the accuracy of real-time of traffic anomaly warning. 
1, In terms of the accuracy of traffic anomaly detection, N-ARMA model of traf-
fic anomaly detection algorithm is proposed, the algorithm based on prediction model 
of time series ARMA model, the model parameters extraction and optimization model, 
and use the sequence prediction deviation of normal distribution fitting, build anoma-
lies can set range. Finally by comparing the wavelet algorithm and permutation en-
tropy algorithm, the experiment showed that N-ARMA model of optimal detection 
algorithm in accuracy. 
2, Under the environment of big data in real time warning, Propose a real-time 
distributed computing framework based on the Storm, is a combination of Kafka dis-
tributed message queue, reliable transmission and use nginx and jetty as a front-end 
load balance. Finally through comparing the traditional centralized service framework, 
the experimental results show that the proposed framework has a smaller performance 
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overhead, anomaly detection delay shorter at the same time. 
 
Keywords: Big Data；Traffic；Real-time Alarm 
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第一章 引言 
1.1 研究背景 
随着互联网的快速发展，数据网规模不断扩大，基于数据网的各种应用业务
也越来越广泛。经常网络上的一些故障或者异常都将导致经济上的巨大损失，例
如 2001 年 6 月的网络攻击，Code-Red 蠕虫仅在 9 小时内便感染了 250000 机器，
直接带来经济损失超过 26 亿美元[1]。在 2003 年 1 月，SQL的 Slammer 蠕虫爆发，
仅在 5 分钟内就导致 12 亿美元的损失[2]。由于蠕虫的侵入，拒绝服务攻击，或
者网络的配置不当，严重影响了网络的正常运行。如何有效地管理当前大规模的
网络设施，使它更高效，可靠，安全的动作，仍是网络维护领域面临的巨大问题。 
对各大运营商以及业务数据量大的企业，在运维管理方面不得不投入了大量
的人力，大量的物力。对设备的监控是运维工作环节中的重要组成部分，具体的
监测内容包括设备的硬件，系统服务的性能指标，以及设备上的服务的状态。运
维通过监测到的数据了解到当前设备和系统的运行状态来评估服务的质量，由于
人为的判断存在主观性，同时由于人为的参与必然存在滞后的问题。因此，对服
务的实时故障预警是运维管理中必不可少的。其中，流量异常预警是设备监控重
要的组成部分。 
在传统的运维管理中，比较常见的是通过人为根据设备所跑的业务来手动设
定流量的阈值，当流量超出预设阈值范围，便触发告警，该方案依赖于人为的经
验判断。同时该方法弹性太小，当设定的阈值过窄时，误报率比较高，严重影响
到运维效率，相反设定的阈值过宽，将导致当异常已经出现时，却未达到阈值，
经过若干时段才会触发，存在较大延迟，这将会使故障严重影响线上业务，造成
巨大的经济损失。为此，必须研究更为可靠并且快速的异常检测方案。 
1.2 研究现状 
在时间序列的异常检测领域，国内外已经有一些研究成果。小波分析[3, 4]和
排列熵[5, 6]是比较常见的时间序列异常检测算法。小波分析的特点在于能提供受
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分析序列在时间域、频率域上两个维度的特征，但由于时间序列分析通常是实时
性的，小波分析的计算量相对较大，因此限制了其在计算、硬件资源有限的移动
设备上的应用。相对来说，排列熵的计算过程较为简洁，排列熵算法自 2002 年
问世以来、便受到了学界、工业界的关注。 
在网络入侵检测领域，国内外有不少文章发表。Kwitt 和 Hoffman[7]等人提
出使用具有鲁棒性的 PCA 模型来检测网络流量异常，Shen[8]等人提出基于聚合
网络行为指标的异常检测方法。此外，Karasaridis[9]等人提出了大规范的僵尸网
络的检测方法，Jin等人也提出了在协方差空间的网络入侵检测方法。Sang和Li[10]
介绍了如何使用 ARMA 模型来预测网络流量，同样地，Cho[11]等人针对广域网
流量监控提出了一种聚类的方法，Feldman 等人[12]研究了互联网广域网流量的多
重性质，提出了一种基于层级式数据网络的方法，Yurcik 和 Li[13]，以及 PlonKa[14]
给我们展示了如何使用网络流量图，Gong[15]提出如何利用网络流量信息来检测
蠕虫和其它入侵的方法，Bivens[16]等人提出使用神经网络进行网络入侵检测，也
有人提出使用基于小波的方法进行异常检测和以太网流量的预测[17]。 
在网管领域，国内外许多组织和企业进行了大量的算法研究和系统开发的工
作，许多商品化的网络管理平台被推出。在网络流量预警方面，人们发现传统的
Poisson 模型不适应网络数据流量分析，一些其它流量模型被相继提出。同时，
许多相关技术被应用到流量预测中，比如神经网技术[18, 19]、小波方法等。国内
也有许多科研机构在这个领域里做了许多工作，如中科院计算所、北京大学等。
基于预测模型的管理系统也逐步得到应用，但是，预测精度和广度还有待提高。
进一步研究精度高、适应性强、实时性好的流量模型，以及将模型在网管系统中
广泛应用，仍是流量预测方面研究工作的重点。 
1.3 本文研究内容 
如图 1-1 所示，为本文的研究内容关系图及各章节对应关系。本文的研究路
线首先介绍了本文提出的理论模型，再到该模型的验证，最后介绍该模型的原型
系统的设计。 
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系统总体设计
系统详细设计
系统实现
 
图 1-1 研究内容关系图 
 
本文主要的研究内容主要在两方面，一方面是针对流量异常检测的准确性，
一方面是针对大数据环境下，流量异常预警的实时性。具体的论文贡献如下： 
1、本文提出了N-ARMA流量异常检测模型，通过对比常规的异常检测方法，
实验表明该模型具有更高的异常检测准确率和查全率。 
2、本文提出了基于 Storm 的分布式实时计算框架，通过对比传统的集中式
服务框架，实验表明，本文提出的框架具有更小的性能开销，以及更小的告警时
延。   
1.4 论文的结构安排 
根据对于研究课题所做的工作，将文章组织为下述分章结构： 
第一章，绪论。阐述文章选题背景、研究内容以及论文的整体结构。 
第二章，相关技术综述和模型理论介绍。技术综述方面包括 Kafka 分布式队
列，Storm 实时计算框架。模型理论包括时间序列的简介，以及时间序列的平稳
和随机特性的定义，以及介绍相关的时间序列模型，模型参数的估计方法等。 
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第三章，介绍 N-ARMA 流量异常检测模型。主要介绍了 N-ARMA 流量预
测模型的构建方法,预测偏差正态分布模型参数的估计，构建置信区间进行流量
异常判定。 
第四章，系统建模与实验分析。主要介绍了 N-ARMA 异常判定模型的构建
过程，给出构建过程中参数如何提取，模型对比分析，实验结果等内容。 
第五章，Storm 分布式实时流量预警框架。主要介绍 Storm 实时分布式平台
的构建过程，并对比传统的服务端框架，实验表明系统提出的框架具有更低的告
警延时。 
第六章，总结与展望。主要是对本文的重点工作进行了总结，包括了流量异
常检测模型与 Storm 分布式实时处理的研究工作，同时对下一步的研究进行展望。 
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